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Zapytanie cenowe na potrzeby rozeznania rynku. 

Planuje się, że przedmiotem zamówienia będzie zakup oprogramowania ochrony 
antywirusowej dla 80 stanowisk komputerowych. 

Zamawiający 

Miejski Zarząd Budynków Mieszkalnych 
ul. Tysiąclecia 20 
41-300 Dąbrowa Górnicza 

 

1. Przedmiot zamówienia 

Przedmiotem zamówienia jest zakup i dostawa systemu ochrony antywirusowej dla 
minimum 80 stacji roboczych wraz z centralnym systemem zarządzania dla systemu                           
windows 10/11/serwer-22,s aktualizacjami baz sygnatur, wsparciem technicznym 
producenta . 

Zamówienie obejmuje: 

1. Dostawę licencji dla 80 stanowisk komputerowych.  
2. Dostawę centralnej konsoli administracyjnej.  
3. Wdrożenie i konfigurację systemu.  

 

2. Termin realizacji 

Wykonawca zobowiązany jest do realizacji zamówienia w terminie nie dłuższym niż 30 dni od 
daty podpisania umowy. 

 

3. Wymagania ogólne 

1. Oferowane rozwiązanie musi być fabrycznie nowe.  
2. Licencje muszą pochodzić z oficjalnego kanału dystrybucji producenta.  
3. Oprogramowanie musi być objęte pełnym wsparciem producenta.  
4. Rozwiązanie musi umożliwiać rozbudowę o dodatkowe stanowiska bez konieczności 

wymiany konsoli zarządzającej.  
5. Producent musi zapewniać regularne aktualizacje baz sygnatur i silników detekcji.  
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4. Wymagania funkcjonalne 

4.1 Ochrona stacji roboczych 

Rozwiązanie musi zapewniać: 

 ochronę antywirusową w czasie rzeczywistym,  
 ochronę przed ransomware,  
 ochronę przed spyware,  
 ochronę przed rootkitami,  
 ochronę przed exploitami,  
 ochronę przed phishingiem,  
 ochronę przed atakami wykorzystującymi skrypty PowerShell,  
 ochronę przed zagrożeniami typu fileless malware,  
 ochronę przed nieautoryzowanym szyfrowaniem danych.  

 

4.2 Technologie detekcji 

Wymagane jest wykorzystanie: 

 sygnatur zagrożeń,  
 analizy heurystycznej,  
 analizy behawioralnej,  
 uczenia maszynowego,  
 systemu reputacyjnego opartego na chmurze producenta,  
 mechanizmów wykrywania zagrożeń typu zero-day.  

 

4.3 Ochrona sieciowa 

Rozwiązanie musi posiadać: 

 zaporę osobistą (Personal Firewall),  
 ochronę przed atakami sieciowymi,  
 wykrywanie prób włamań,  
 ochronę przed skanowaniem portów,  
 możliwość definiowania reguł komunikacji.  
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4.4 Ochrona użytkownika 

Rozwiązanie musi zapewniać: 

 ochronę poczty elektronicznej,  
 ochronę przeglądarek internetowych,  
 ochronę przed stronami phishingowymi,  
 ochronę bankowości internetowej,  
 ochronę transakcji elektronicznych.  

 

4.5 Kontrola urządzeń 

System musi umożliwiać: 

 kontrolę pamięci USB,  
 blokowanie urządzeń zewnętrznych,  
 definiowanie wyjątków dla określonych urządzeń,  
 prowadzenie rejestru podłączanych urządzeń.  

 

5. Centralna konsola zarządzania 

Zamawiający wymaga centralnego systemu zarządzania dostępnego przez przeglądarkę 
internetową. 

Konsola musi umożliwiać: 

 zarządzanie wszystkimi stacjami roboczymi,  
 tworzenie grup komputerów,  
 tworzenie polityk bezpieczeństwa,  
 zdalną instalację oprogramowania,  
 zdalną aktualizację klientów,  
 zdalne uruchamianie skanowania,  
 podgląd incydentów bezpieczeństwa,  
 generowanie raportów,  
 eksport raportów do PDF i CSV,  
 wysyłanie alertów pocztą elektroniczną,  
 zarządzanie rolami administratorów.  
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6. Integracja z infrastrukturą Zamawiającego 

Rozwiązanie musi umożliwiać: 

 integrację z Microsoft Active Directory,  
 automatyczną synchronizację użytkowników i grup,  
 uwierzytelnianie administratorów z wykorzystaniem Active Directory,  
 wdrożenie agentów z poziomu konsoli.  

 

7. Wymagania dotyczące raportowania 

System musi umożliwiać generowanie raportów obejmujących: 

 wykryte zagrożenia,  
 stan aktualizacji,  
 aktywność użytkowników,  
 podłączone urządzenia USB,  
 komputery nieposiadające aktualnych baz sygnatur,  
 historię incydentów bezpieczeństwa.  

 

8. Licencjonowanie 

1. Licencja dla minimum 80 stanowisk komputerowych.  
2. Licencja ważna przez 36 miesięcy.  
3. Aktualizacje silników detekcji przez cały okres obowiązywania licencji.  
4. Brak ograniczeń funkcjonalnych w okresie licencyjnym.  
5. Możliwość rozbudowy o dodatkowe stanowiska.  

 

9. Wymagania wobec wykonawcy 

Wykonawca zobowiązany jest: 

 posiadać status partnera producenta oferowanego rozwiązania lub równoważny,  
 zapewnić wsparcie techniczne w języku polskim,  
 posiadać doświadczenie w realizacji minimum trzech wdrożeń systemów ochrony 

endpointów w okresie ostatnich trzech lat.  
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10. Tabela parametrów technicznych 

Lp. Parametr Wymaganie minimalne Spełnia 

1 Centralna konsola WWW Tak 
 

2 Zarządzanie 80 stanowiskami Tak 
 

3 Integracja z Active Directory Tak 
 

4 Ochrona ransomware Tak 
 

5 Ochrona phishing Tak 
 

6 Firewall osobisty Tak 
 

7 Kontrola urządzeń USB Tak 
 

8 Analiza behawioralna Tak 
 

9 Mechanizm reputacyjny w chmurze Tak 
 

10 Uczenie maszynowe Tak 
 

11 Raportowanie i dashboardy Tak 
 

12 Alerty e-mail Tak 
 

13 Zdalne wdrażanie agentów Tak 
 

14 Licencja 36 miesięcy Tak 
 

 

Wykonawca zobowiązany jest przedstawić cenę ofertową dla każdego z poniższych 
wariantów licencyjnych obejmujących minimum 80 stanowisk komputerowych wraz z 
pełnym zakresem funkcjonalnym, wsparciem technicznym producenta oraz aktualizacjami 
baz sygnatur. 

Lp. Okres licencjonowania Cena netto (PLN) VAT (%) Cena brutto (PLN) 

1 12 miesięcy 
   

2 24 miesiące 
   

3 36 miesięcy 
   

4 48 miesięcy 
   

Wymagania dotyczące kalkulacji 

1. Cena musi obejmować wszystkie koszty związane z realizacją zamówienia, w 
szczególności:  

o dostawę licencji,  
o wdrożenie i konfigurację,  
o szkolenie administratorów,  
o wsparcie techniczne,  
o aktualizacje oprogramowania,  
o aktualizacje baz sygnatur,  
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o dostęp do usług chmurowych producenta wymaganych do działania systemu.  
2. Zamawiający zastrzega sobie możliwość wyboru dowolnego wariantu licencyjnego 

(12, 24, 36 lub 48 miesięcy) w zależności od posiadanych środków finansowych.  
3. Oferowane rozwiązanie musi zapewniać identyczny zakres funkcjonalny dla 

wszystkich okresów licencjonowania.  
4. Wykonawca zobowiązany jest wskazać:  

o nazwę producenta,  
o nazwę oferowanego rozwiązania,  
o symbol handlowy/licencyjny produktu.  

Ofertę należy złożyć w formie  elektronicznej na adres : informatycy@mzbm.com.pl 
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