Zapytanie cenowe na potrzeby rozeznania rynku.

Planuje sie, ze przedmiotem zamoéwienia bedzie zakup oprogramowania ochrony
antywirusowej dla 80 stanowisk komputerowych.

Zamawiajacy

Miejski Zarzad Budynkéow Mieszkalnych
ul. Tysiaclecia 20
41-300 Dgbrowa Gdrnicza

1. Przedmiot zamdwienia

Przedmiotem zamdwienia jest zakup i dostawa systemu ochrony antywirusowej dla
minimum 80 stacji roboczych wraz z centralnym systemem zarzgdzania dla systemu
windows 10/11/serwer-22,s aktualizacjami baz sygnatur, wsparciem technicznym
producenta .

Zamowienie obejmuje:

1. Dostawe licencji dla 80 stanowisk komputerowych.
2. Dostawe centralnej konsoli administracyjnej.
3. Wdrozenie i konfiguracje systemu.

2. Termin realizacji

Wykonawca zobowigzany jest do realizacji zamdéwienia w terminie nie dtuzszym niz 30 dni od
daty podpisania umowy.

3. Wymagania ogdlne

Oferowane rozwigzanie musi by¢ fabrycznie nowe.

Licencje muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta.
Oprogramowanie musi by¢ objete petnym wsparciem producenta.

Rozwigzanie musi umozliwiaé rozbudowe o dodatkowe stanowiska bez koniecznosci
wymiany konsoli zarzgdzajace;j.

5. Producent musi zapewniac regularne aktualizacje baz sygnatur i silnikdw detekgji.
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4. Wymagania funkcjonalne
4.1 Ochrona stacji roboczych
Rozwigzanie musi zapewniac:

e ochrone antywirusowa w czasie rzeczywistym,

e ochrone przed ransomware,

e ochrone przed spyware,

e ochrone przed rootkitami,

e ochrone przed exploitami,

e ochrone przed phishingiem,

e ochrone przed atakami wykorzystujgcymi skrypty PowerShell,
e ochrone przed zagrozeniami typu fileless malware,

e ochrone przed nieautoryzowanym szyfrowaniem danych.

4.2 Technologie detekgji
Wymagane jest wykorzystanie:

e sygnatur zagrozen,

e analizy heurystycznej,

e analizy behawioralnej,

e uczenia maszynowego,

e systemu reputacyjnego opartego na chmurze producenta,
e mechanizmdéw wykrywania zagrozen typu zero-day.

4.3 Ochrona sieciowa
Rozwigzanie musi posiadac:

e zapore osobistg (Personal Firewall),

e ochrone przed atakami sieciowymi,

o wykrywanie préb wtaman,

e ochrone przed skanowaniem portéw,

¢ mozliwos¢ definiowania regut komunikacji.



4.4 Ochrona uzytkownika
Rozwigzanie musi zapewniac:

e ochrone poczty elektronicznej,

e ochrone przegladarek internetowych,

e ochrone przed stronami phishingowymi,
e ochrone bankowosci internetowej,

e ochrone transakcji elektronicznych.

4.5 Kontrola urzadzen
System musi umozliwiaé:

e kontrole pamieci USB,

e blokowanie urzadzen zewnetrznych,

¢ definiowanie wyjatkéw dla okreslonych urzadzen,
e prowadzenie rejestru podtgczanych urzadzen.

5. Centralna konsola zarzadzania

Zamawiajgcy wymaga centralnego systemu zarzadzania dostepnego przez przegladarke
internetowa.

Konsola musi umozliwia¢:

e zarzadzanie wszystkimi stacjami roboczymi,
e tworzenie grup komputeréw,

e tworzenie polityk bezpieczenstwa,

¢ zdalnginstalacje oprogramowania,

e zdalng aktualizacje klientéw,

e zdalne uruchamianie skanowania,

e podglad incydentdw bezpieczenstwa,

e generowanie raportéw,

e eksport raportéow do PDF i CSV,

o wysytanie alertéw pocztg elektroniczng,
e zarzadzanie rolami administratorow.



6. Integracja z infrastrukturg Zamawiajacego
Rozwigzanie musi umozliwia¢:

e integracje z Microsoft Active Directory,

e automatyczng synchronizacje uzytkownikéw i grup,

e uwierzytelnianie administratoréw z wykorzystaniem Active Directory,
e wdrozenie agentéw z poziomu konsoli.

7. Wymagania dotyczgce raportowania
System musi umozliwia¢ generowanie raportéw obejmujgcych:

o wykryte zagrozenia,

e stan aktualizacji,

e aktywnos¢ uzytkownikow,

e podtaczone urzadzenia USB,

o komputery nieposiadajgce aktualnych baz sygnatur,
e historie incydentdw bezpieczeristwa.

8. Licencjonowanie

Licencja dla minimum 80 stanowisk komputerowych.

Licencja wazna przez 36 miesiecy.

Aktualizacje silnikow detekcji przez caty okres obowigzywania licencji.
Brak ograniczen funkcjonalnych w okresie licencyjnym.

Mozliwosé rozbudowy o dodatkowe stanowiska.
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9. Wymagania wobec wykonawcy
Wykonawca zobowigzany jest:

e posiadac status partnera producenta oferowanego rozwigzania lub réwnowazny,

e zapewnié wsparcie techniczne w jezyku polskim,

e posiadac doswiadczenie w realizacji minimum trzech wdrozen systemdéw ochrony
endpointéw w okresie ostatnich trzech lat.



10. Tabela parametrow technicznych

Lp. Parametr Wymaganie minimalne Spetnia
1 Centralna konsola WWW Tak
2 Zarzadzanie 80 stanowiskami Tak
3 Integracja z Active Directory Tak
4 Ochrona ransomware Tak
5 Ochrona phishing Tak
6 Firewall osobisty Tak
7 Kontrola urzadzen USB Tak
8 Analiza behawioralna Tak
9 Mechanizm reputacyjny w chmurze Tak
10 Uczenie maszynowe Tak
11 Raportowanie i dashboardy Tak
12 Alerty e-mail Tak
13 Zdalne wdrazanie agentdow Tak
14 Licencja 36 miesiecy Tak

Wykonawca zobowigzany jest przedstawié cene ofertowg dla kazdego z ponizszych
wariantdow licencyjnych obejmujgcych minimum 80 stanowisk komputerowych wraz z
petnym zakresem funkcjonalnym, wsparciem technicznym producenta oraz aktualizacjami
baz sygnatur.

Lp. Okres licencjonowania Cena netto (PLN) VAT (%) Cena brutto (PLN)
12 miesiecy

2 24 miesigce
3 36 miesiecy
4 48 miesiecy

Wymagania dotyczace kalkulacji

1. Cena musi obejmowac wszystkie koszty zwigzane z realizacjg zamowienia, w
szczegoblnosci:
o dostawe licencji,
wdrozenie i konfiguracje,
szkolenie administratorow,
wsparcie techniczne,
aktualizacje oprogramowania,
aktualizacje baz sygnatur,
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o dostep do ustug chmurowych producenta wymaganych do dziatania systemu.
2. Zamawiajgcy zastrzega sobie mozliwo$¢ wyboru dowolnego wariantu licencyjnego
(12, 24, 36 lub 48 miesiecy) w zaleznosci od posiadanych srodkéw finansowych.
3. Oferowane rozwigzanie musi zapewniac identyczny zakres funkcjonalny dla
wszystkich okreséw licencjonowania.
4. Wykonawca zobowigzany jest wskazaé:
o nazwe producenta,
o nazwe oferowanego rozwigzania,
o symbol handlowy/licencyjny produktu.

Oferte nalezy ztozy¢ w formie elektronicznej na adres : informatycy@mzbm.com.pl
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