Zatacznik 1 do zapytania ofertowego dla zadania:

Dostawa oprogramowania antywirusowego dla Miejskiego Zarzagdu Budynkéw Mieszkalnych

w Dabrowie Gornicze;j.

Szczegotowy opis przedmiotu zamdwienia (OPZ)

Przedmiotem zamdwienia jest zakup i dostawa systemu ochrony antywirusowej dla 80 stacji

roboczych wraz z centralnym systemem zarzgdzania dla systemoéw Windows 10/11/Serwer-22,

aktualizacjami baz sygnatur, wsparciem technicznym producenta .

1.

2.

Zamowienie obejmuje:
a. Dostawe licencji dla 80 stanowisk komputerowych.
b. Instalacja i konfiguracja konsoli administracyjnej.
c. Szkolenie administratorow.

Wymagania ogdlne
a. Licencje muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta.
b. Oprogramowanie musi by¢ objete petnym wsparciem producenta.
c. Rozwigzanie musi umozliwiac¢ rozbudowe o dodatkowe stanowiska bez koniecznosci
wymiany konsoli zarzadzajacej.
d. Producent musi zapewniac regularne aktualizacje baz sygnatur i silnikéw detekcji.

Wymagania funkcjonalne

a. Ochrona stacji roboczych - Rozwigzanie musi zapewniac:
-ochrone antywirusowg w czasie rzeczywistym,

-ochrone przed ransomware,

-ochrone przed spyware,

-ochrone przed rootkitami,

-ochrone przed exploitami,

-ochrone przed phishingiem,

-ochrone przed atakami wykorzystujgcymi skrypty PowerShell,
-ochrone przed zagrozeniami typu fileless malware,
-ochrone przed nieautoryzowanym szyfrowaniem danych.

b. Technologie detekcji - Wymagane jest wykorzystanie:
-sygnatur zagrozen,

-analizy heurystycznej,

-analizy behawioralnej,

-uczenia maszynowego,

-systemu reputacyjnego opartego na chmurze producenta,
-mechanizmdéw wykrywania zagrozen typu zero-day.

¢. Ochrona sieciowa - Rozwigzanie musi posiadac:
-zapore osobistg (Personal Firewall),
-ochrone przed atakami sieciowymi,
-wykrywanie préb wtaman,
-ochrone przed skanowaniem portéw,



-mozliwos$é¢ definiowania regut komunikacji.

d. Ochrona uzytkownika - Rozwigzanie musi zapewniac:
-ochrone poczty elektronicznej,

-ochrone przegladarek internetowych,

-ochrone przed stronami phishingowymi,

-ochrone bankowosci internetowej,

-ochrone transakcji elektronicznych.

e. Kontrola urzadzen- System musi umozliwiac:
-kontrole pamieci USB,

-blokowanie urzadzen zewnetrznych,
-definiowanie wyjatkéw dla okreslonych urzadzen,
-prowadzenie rejestru podtgczanych urzadzen.

4. Centralna konsola zarzadzania - Zamawiajgcy wymaga centralnego systemu zarzadzania

dostepnego przez przegladarke internetowg, ktdra musi umozliwiaé:

-zarzgdzanie wszystkimi stacjami roboczymi,

-tworzenie grup komputerow,

-tworzenie polityk bezpieczenistwa,

-zdalng instalacje oprogramowania,

-zdalng aktualizacje klientow,

-zdalne uruchamianie skanowania,

-podglad incydentdw bezpieczenistwa,

-generowanie raportéw,

-eksport raportow do PDF i CSV,

-wysytanie alertéw pocztg elektroniczng,

-zarzadzanie rolami administratorow.

5. Integracja z infrastrukturg Zamawiajacego - Rozwigzanie musi umozliwiaé:
a. integracje z Microsoft Active Directory,
b. automatyczng synchronizacje uzytkownikéw i grup,
c. uwierzytelnianie administratoréw z wykorzystaniem Active Directory,
d. wdrozenie agentéw z poziomu konsoli.

6. Wymagania dotyczace raportowania - System musi umozliwiaé¢ generowanie raportéw

obejmujacych:

a. wykryte zagrozenia,

b. stan aktualizacji,

c. aktywnosc¢ uzytkownikow,

d. podfaczone urzadzenia USB,

e. komputery nieposiadajace aktualnych baz sygnatur,

f. historie incydentéw bezpieczenstwa.



7. Licencjonowanie
a. Licencja dla 80 stanowisk komputerowych.
b. Licencja wazna przez 12 miesiecy.
c. Aktualizacje silnikéw detekcji przez caty okres obowigzywania licencji.
d. Brak ograniczen funkcjonalnych w okresie licencyjnym.
e. Mozliwos$¢ rozbudowy o dodatkowe stanowiska.

8. Dostawa oprogramowania
a. Wykonawca zobowigzany jest do dostarczenia oprogramowania w postaci
elektronicznej(cyfrowej), bez dostawy nosnikéw fizycznych.
b. Dostawa obejmuje w szczegdlnosci:
-klucze/licencje aktywacyjne,
-dane umozliwiajgce dostep do portalu producenta lub konsoli zarzadzajacej (jezeli sg
wymagane),
-dokument potwierdzajgcy udzielenie licencji na okres 12 miesiecy,
-instrukcje aktywacji lub uruchomienia oprogramowania (jezeli jest wymagana).
Wymienione materiaty nalezy przesta¢ drogg elektroniczng na adres e-mail Zamawiajgcego:
informatycy@mzbm.com.pl.

Za termin dostarczenia przedmiotu zamodwienia uznaje sie dzien skutecznego doreczenia wiadomosci
e-mail zawierajgcej komplet wymaganych danych i dokumentéw umozliwiajgcych korzystanie z
oprogramowania zgodnie z warunkami zamédwienia.

9. Termin realizacji
Wykonawca zobowigzany jest do realizacji zamdéwienia w terminie nie dtuzszym niz 14 dni od daty
podpisania umowy.

10. Wymagania wobec wykonawcy
Wykonawca zobowigzany jest:
e posiadac status partnera producenta oferowanego rozwigzania lub réwnowazny,
e posiadac doswiadczenie w realizacji minimum trzech wdrozen systemow ochrony w okresie
ostatnich trzech lat.

11. Gwarancja i wsparcie producenta
1. Wykonawca udzieli gwarancji na dostarczone licencje oprogramowania na caty okres
obowigzywania licencji, nie krétszy niz 12 miesiecy od dnia podpisania protokotu odbioru.
2. W okresie obowigzywania gwarancji i licencji Zamawiajgcy musi mie¢ zapewnione:
-dostep do wszystkich aktualizacji baz sygnatur zagrozen oraz silnika skanujgcego,
-dostep do nowych wersji oprogramowania udostepnianych przez producenta bez
dodatkowych optat,
-wsparcie techniczne producenta lub autoryzowanego partnera producenta w jezyku
polskim, realizowane drogg elektroniczng oraz telefoniczna,
-mozliwos$é zgtaszania problemoéw technicznych oraz uzyskiwania pomocy w zakresie
instalacji, konfiguracji i eksploatacji oprogramowania.
3. Dostarczone licencje muszg pochodzié¢ z oficjalnego kanatu dystrybucji producenta, by¢
fabrycznie nowe, nieuzywane oraz umozliwia¢ korzystanie z petnej funkcjonalnosci



oprogramowania zgodnie z warunkami licencyjnymi producenta. W okresie waznosci licencji
uzytkownik zachowuje prawo do aktualizacji oraz korzystania ze wsparcia technicznego.
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